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ABSTRAK 

 

Dalam suatu jaringan perusahaan tentunya perlu diterapkan jaringan yang 

maksimal dengan biaya yang lebih efisien dan efisien. Virtual Local Area Network 

(VLAN) adalah sekumpulan perangkat yang berada pada 1 (satu) Local Area 

Network (LAN) atau lebih yang dikonfigurasi sehingga dapat terhubung dan 

berkomunikasi seolah - olah perangkat tersebut terhubung ke jalur yang sama padahal 

berada di segmen  Lokal Area Network (LAN) berbeda. Access Control List (ACL) 

adalah metode selektivitas untuk paket data yang akan dikirim ke alamat yang dituju. 

Penerapan Access Control List (ACL) pada Virtual Local Area Network (VLAN) saat 

ini banyak digunakan di institusi pendidikan, perkantoran dan lain sebagainya. 

Access Control List (ACL) dapat memfilter lalu lintas data jaringan dengan 

mengontrol apakah paket dilewatkan atau dihentikan. Access Control List (ACL) juga 

dapat memastikan keamanan setiap komputer sehingga jalur komunikasi dan hak 

akses setiap komputer di Virtual Local Network (VLAN) dapat ditentukan dengan 

jelas. Setelah Access Control List (ACL) diterapkan melalui perangkat Cisco Switch, 

semua hak akses perangkat komputer dapat didefinisikan dengan jelas sehingga dapat 

mengoptimalkan keamanan di jaringan. 

 

Kata kunci: Virtual Local Area Network (VLAN), Access Control List (ACL), Cisco 
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ABSTRACT 

 

In a corporate network, it is certainly necessary to apply the maximum 

network at a more efficient and efficient cost. Virtual Local Area Network (VLAN) is 

a group of devices on 1 (one) Local Area Network (LAN) or more configured so that 

it can connect and communicate as if the device is connected to the same line even 

though it is on a Local Area Network (LAN) segment different. Access Control List 

(ACL) is a selectivity method for data packets to be sent to the intended address. The 

application of the Access Control List (ACL) on a Virtual Local Area Network 

(VLAN) is currently widely used in educational institutions, offices and other. Access 

Control List (ACL) can filter the data traffic of a network by controlling whether the 

packets are passed or stopped. The Access Control List (ACL) can also ensure 

security for each computer so that the communication path and access rights of each 

computer on a Virtual Local Network (VLAN) can be clearly defined. After the 

Access Control List (ACL) is applied through the Cisco Switch device, all computer 

device access rights can be clearly defined so as to optimize security on the network. 
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