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Abstrak

VoIP atau Voice over Internet Protocol merupakan salah satu system yang
menggunakan jaringan internet untuk mengirimkan data paket suara dari satu tempat
ke tempat yang lain menggunakan protocol IP. \VoIP bekerja dengan mengubah sinyal
analog menjadi sinyal digital, setelah sampai ke penerima sinyal analog tersebut diubah
kembali manjadi sinyal digital. Penggunaan VVolP dapat menghemat biaya hingga 70%
karena tidak perlu membangun infrastruktur baru. Disamping kelebihannya VoIP juga
memiliki beberapa kelemahan salah’ satunya adalah keamanan® data yang dikirim
melalui jaringan VVolP. Untuk itu dibutuhkan keamanan agar dapat menjaga keamanan
data VolP, terlebih data yang bersifat rahasia. Salah satunya adalah VPN, VPN yang
digunakan adalah OvenVVPN. OvenV/PN dipilih karena dapat mengenkripsi paket data
yang dikirim, sehingga dapat menjaga data agar tetap aman. kemudian dianalisa
performansi terhadap VVolP VPN, apakah sudah memenuhi standar ITU-T berdasarkan
delay, jitter, dan packet loss. Pengujian dilakukan menggunakan aplikasi Wireshark,
dan diperloleh hasil untuk delay adalah 7 ms, throughput 25,868 dan packet loss 0%.

Sedangkan untuk keamanan data VVoIP, sebelum menggunakan VPN data VVoIP dapat
direkam dan hasil rekaman dapat diputar kembali. Dan setelah menggunakan VPN data
yang lewat tidak dapat direkam lagi. Jadi server VolP VPN ini dapat digunakan pada
Universitas Satya Negara Indonesia untuk menggantikan telepon PBX yang saat ini
digunakan.
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Abstract

VoIP or Voice over Internet Protocol is a system that uses the internet network to
transmit voice packet data from one place to another using the IP protocol. VolP works
by converting digital signals into analog signals, after arriving at the receiver the
digital signals are converted back into analog signals. Using VoIP can save costs up
to 70% because there is no need to build new infrastructure. Besides the advantages
VolIP also has several weaknesses, oneof which is the security of data sent over the
VoIP network. For this reason, security is needed in order to maintain the security of
VoIP data, especially confidential data. One of them is VPN, the VPN used is
OvenVPN. OvenVPN-was chosen because it can encrypt the data packet sent, so it can
keep the data safe: Then analyzed the performance of VolP VPN, whether it meets ITU-
T standards based on delay, jitter, and packet loss. Tests were carried out using the
Wireshark application, and the results obtained for the delay were 7 ms, 25,868
throughput and 0% packet loss.

As for VolP data security, before using a VPN VolP data can be recorded and the
recordings can be played back. And after using a VPN the data that passes can no
longer be recorded. So thisserver VolP VPN can be used at the Satya Negara Indonesia
University to replace the PBX phones/currently in use.
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