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ABSTRAK

Server merupakan komponen penting untuk menyediakan layanan-layanan
yang dapat dinikmati tak terkecuali server di Universitas Satya Negara Indonesia.
oleh karena peranan server sangat penting maka tentunya tidak luput dari beberapa
pihak yang dengan sengaja melakukan gangguan berupa serangan ke server dengan
maksud dan tujuan tertentu, serangan tersebut seperti Port Scan, SQL injection dan
akses URL Vunerable.

Dengan melakukan pemasangan SNORT Intrusion Detection System (IDS)
di server sebagai pendeteksi, dan melakukan pengujian dengan beberapa alat seperti
NMAP untuk Port Scan, Subgraph Vega untuk Website Vulnerability termasuk
SQL Injection untuk mengetahui apakah sistem dapat mendeteksi dan Adminstrator
menerima peringatan melalui aplikasi Line Messenger atau tidak.

Hasil dari dari pengujian dari tiga serangan Port Scan, SQL injection dan
akses URL Vunerable semuanya dapat terdeksi olehn SNORT, dan sistem peringatan
Line Messenger berjalan dengan baik. maka dapat disimpulkan sistem dapat
mendeteksi dan mengirimkan peringatan dengan baik akan tetapi tidak menutup
kemungkinan gangguan tersebut akan terus terjadi.

Kata Kunci : Server, Serangan, Peringatan ,SNORT, Port Scan, SQL injection,
URL Vunerable, Line Messenger.
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ABSTRACT

Servers are an important component to provide services that can be
enjoyed, including the servers at the Satya Negara Indonesia University. because
the role of the server is very important, of course there are some parties who
deliberately make interference in the form of attacks on servers with specific
intentions and purposes, such attacks or interference such as Port Scan, SQL
injection and Vunerable URL access.

By installing SNORT Intrusion Detection System (IDS) on the server as a
detector, and testing with several tools such as. NMAP for Port Scan, Subgraph
Vega for Website Vulnerability including SQL Injection to find out whether the
system can detect and the Administrator receives a warning via the Line Messenger
application or.not.

The results of the testing of the three attacks Port Scan, SQL injection and
Vunerable URL access can all be detected by SNORT, and the Line Messenger
warning system works well. it can be concluded that the system can detect and send
warnings well, but it does not rule out the interference will continue to occur.

Keywords : Server, Attack, Alerts, SNORT, Port Scan, SQL injection, Vunerable
URL, Line Messenger-
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