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ABSTRAK 
 

Perlindungan terhadap jaringan komputer merupakan aspek krusial dalam menjaga 

integritas, kerahasiaan, dan ketersediaan data di era digital saat ini. Salah satu 

metode yang efektif dalam mengelola akses dan meningkatkan keamanan jaringan 

adalah penggunaan Access Control List (ACL). Metode penelitian yang digunakan 

meliputi studi literatur, serta evaluasi performa ACL pada berbagai skenario akses 

jaringan. Penelitian ini dimulai dengan tinjauan teori tentang konsep dasar ACL, 

termasuk cara kerja dan jenis-jenis ACL (standar dan dinamis). Selanjutnya, 

penelitian ini mengimplementasikan ACL pada perangkat router dan switch untuk 

mengontrol akses terhadap berbagai sumber daya jaringan dan layanan. Hasil 

penelitian menunjukkan bahwa penerapan ACL secara signifikan meningkatkan 

kontrol akses dengan membatasi hak akses perangkat berdasarkan alamat IP dan 

protokol yang ditetapkan. Pengujian dilakukan untuk mengukur dampak ACL 

terhadap kinerja jaringan, yang mencakup latensi dan throughput. Hasilnya 

mengindikasikan bahwa meskipun ACL efektif dalam mengamankan akses, 

penataan dan konfigurasi yang tidak tepat dapat mempengaruhi performa jaringan. 

 

Kata Kunci: Keamanan Jaringan, Access Control List (ACL), Pengendalian Akses, 

Jaringan Lokal (LAN). 
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ABSTRACK 
 

Protection of computer networks is a crucial aspect in maintaining the integrity, 

confidentiality and availability of data in today's digital era. One effective method 

for managing access and improving network security is the use of Access Control 

Lists (ACL). The research methods used include literature studies, as well as 

evaluation of ACL performance in various network access scenarios. This research 

begins with a theoretical review of the basic concepts of ACL, including how it 

works and the types of ACL (standard and dynamic). Furthermore, this research 

implements ACLs on router and switch devices to control access to various network 

resources and services. The results show that implementing ACLs significantly 

improves access control by limiting device access rights based on IP addresses and 

assigned protocols. Testing is performed to measure the impact of ACLs on network 

performance, including latency and throughput. The results indicate that although 

ACLs are effective in securing access, improper setup and configuration can affect 

network performance. 

 

Keywords: Network Security, Access Control List (ACL), Access Control, Local 

Network (LAN). 

  


